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# هشتگ 4

 
 

گوشی‌های هوشــمند امروزی فقط وســیله‌ای برای برقراری ارتباط با دیگران نیست 
و برای بســیاری از مــا به‌عنــوان دفترچــه یادداشــت شــخصی، آلبوم عکــس و فیلم 
خانوادگــی، بانک ســیار و دســتگاهی بــرای ذخیــره اطلاعات مهــم روزانه محســوب 
می‌شــود. همین موارد، اهمیت بالای مراقبت از گوشــی و توجه به امنیت اطلاعات 
ذخیره‌شــده در این دســتگاه را به‌خوبــی به ما گوشــزد می‌کنــد. سیســتم‌عامل‌های 
اندرویــد وiOS، بــا هــر به‌روزرســانی امن‌تــر می‌شــوند؛ اما بازهــم ممکن اســت که 
به‌دلایلی گوشــی‌مان را در معــرض ورود بدافزارهایی قــرار دهیم که در بســیاری از 
موارد، با هدف سرقت اطلاعات و ایجاد ضرر و زیان‌های مالی و... وارد دستگاه‌های 
قربانی می‌شــوند. اگرچه هکرها، بســیار زیرکانه گوشــی‌های قربانیان را به بدافزار 
مدنظر خــود آلــوده می‌کننــد؛ امــا پــس از آلوده‌شــدن دســتگاه، تغییراتــی در روند 
کارکرد طبیعی گوشی شما ایجاد می‌شود که با شناسایی آن‌ها و مراجعه‌ به‌موقع به 
تعمیرکار، می‌توانید بدافزار را از روی گوشی خود حذف  و از ایجاد آسیب‌های شدید 
جلوگیری کنید. در ادامــه، به نقل ازمنابعی چون »زومیت« همراه ما باشــید تا با ۷ 
نشــانه‌ای که از آلوده شدن گوشــی شــما به بدافزارها خبر می‌دهند، آشــنا شویم و 

راهکار خلاص‌شدن از دست این بدافزارها را نیز یاد بگیریم.

1. افزایش غیرعادی مصرف اینترنت| بســیاری 
از بدافزارها، معمولًا به شکلی طراحی می‌شوند 

که به‌صورت دائمــی در پس زمینه‌ گوشــی اجرا 

شــوند و اطلاعات شــخصی یا فایل‌هــای مدنظر 

هکر را از دســتگاه قربانــی به هکر ارســال کنند 

یا این‌کــه فایل‌های مخربــی را دانلــود و آن‌ها را 

در بخش‌هــای خاصی از گوشــی پنهــان کنند. 

این رونــد، یک دلیــل زود تمــام شــدن اینترنت 

گوشی است.

2. ظاهرشــدن تبلیغــات عجیــب روی 
گوشــی| اغلب مجرمان سایبری، بدافزارهای 
گوشی را با هدف درآمدزایی طراحی می‌کنند. 

بخشــی از این درآمد از طریــق نمایش تبلیغات 

تصادفی عجیب‌وغریب، روی گوشــی قربانیان 

تأمین می‌شــود. این نــوع تبلیغــات کاربران را 

به ســایت‌های خاصی هدایت می‌کنند که یا با 

هدف دزدی اطلاعات بیشــتر از فــرد طراحی 

شــده‌اند یا ماهیــت فیشــینگ دارند یــا این‌که 

قربانــی را بــه دانلــود نرم‌افزارهــای مخــرب و 

نصب آن‌ها روی گوشــی و حتــی رایانه ترغیب 

می‌کنند.

3. تخلیــه ســریع باتــری گوشــی| اگــر از 
ســخت‌افزار و نرم‌افزار باتری گوشــی مطمئن 

هستید اما باز هم باید آن را چندبار در طول روز 

شارژ کنید، باید به احتمالِ آلوده‌شدن گوشی‌ 

به بدافزار شــک کنید. اجراشــدن ۲۴ ســاعته 

بدافزارها در پس‌زمینه گوشــی، مصرف باتری 

را تا حد زیادی افزایش می‌دهد و علاوه‌بر تخلیه 

سریع باتری، می‌تواند باعث افزایش دمای بدنه‌ 

دستگاه شود.

4. ازکارافتــادن برنامه‌هــای گوشــی| اگــر 
در یک بازه‌ زمانی کوتــاه، تعداد قابل‌توجهی از 

برنامه‌های گوشی کارایی مورد انتظار را ندارند 

یا به‌طور ناگهانی بسته می‌شوند یا به‌طور کامل 

از کار می‌افتند، این فرضیه که گوشــی شما به 

یک بدافزار آلوده شده اســت؛ تقویت می‌شود. 

علاوه‌بــر ایــن مــورد، اگــر گوشــی به‌صــورت 

خودبه‌خــود ری‌اســتارت می‌شــود و رونــد بالا 

آمدن رابط کاربری گوشــی پس از راه‌اندازی، 

طولانی‌تر از قبل اســت، می‌تواند نشانه وجود 

یک بدافزار در گوشــی شــما باشــد که با هر بار 

توقف کارایی، گوشــی را راه‌انــدازی می‌کند تا 

دوباره در پس‌زمینه‌ گوشی اجرا شود.

5. گرم‌شدن بیش از حد بدنه گوشی| ایجاد 
گرمای ناگهانی در بدنه دســتگاه کــه قبلًا وجود 

نداشته یا این‌که به این شدت فعلی نبوده است، 

زنگ خطر جدی درباره‌ احتمال وجود بدافزار در 

گوشی شماست و باید دراسرع‌وقت، گوشی خود 

را به تعمیرکار متخصص نشان دهید.

6. نمایــش برنامه‌های ناشــناس| بسیاری از 
بدافزارها، در کنار انجام دســتوراتی برای ارسال 

اطلاعــات شــما بــه طراحان خــود، ممکن اســت 

برنامه‌های جدیدی را نیز دانلود و روی گوشــی 

شــما نصب کنند. این برنامه‌ها، شاید در ظاهر 

بی‌ضرر به نظر برسند )مثلًا شبیه به یک برنامه‌ 

آموزش حرکات ورزشی باشــند( اما در نهایت، 

با نیت خوبی روی دستگاه شما نصب نشده‌اند 

و اغلب کارهایــی مانند ردیابی ترافیک شــما و 

نمایش تبلیغات متعدد و مدنظر طراحان بدافزار 

یا در مــوارد بدتر، ســرقت اطلاعات شــخصی و 

حساس شما )مانند رمزهای عبور حساب‌های 

شبکه‌های اجتماعی( را انجام می‌دهند.

7. اتصال ناپایدار اینترنت| ارتباط بدافزار 
موجــود روی یک گوشــی یــا ســرور طراحان 

این بدافزار، باعث ایجــاد اختلال در توانایی 

گوشــی شــما برای حفــظ اتصــال پایــدار به 

اینترنــت یــا جلوگیــری از قطع‌شــدن تماس 

می‌شود. اگر سایر دستگاه‌هایی که از اتصال 

وای‌فای مشــابه شــما بهره می‌برند با مشکل 

اتصال ناپایدار اینترنت روبه‌رو نیستند یا این 

که در منطقه‌ای که حضــور دارید، آنتن‌دهی 

سیم‌کارت سایر گوشی‌ها بدون مشکل است، 

باید بــه احتمال آلوده‌شــدن گوشــی خود به 

بدافزار مشکوک شوید.

گوشیت ویروسی شده!
 بدافزارها عملکرد بهینه گوشی را تحت تاثیر قرار می‎دهند و در بسیاری

 از مواقع به اطلاعات شخصی ما آسیب می‌زنند؛ با نشانه‌های رایج 
درگیرشدن گوشی به بدافزارها آشنا شوید
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 آیا زمین ماه را از سیاره دیگری 
دزدیده است؟

پژوهشی جدید نشان می‌دهد که باور ما درباره خاستگاه ماه ممکن است به‌کلی 
اشتباه باشد. تصورات قبلی ما این بود که ماه حاصل تجمیع تکه های جدا شده از 
زمین بعد از برخورد با یک جرم آسمانی اســت. اما حالا این فرضیه زیر سوال رفته 
و ادعاهایی جدی مطرح می‌شود درباره این‌که ماه، قمر جرمی دیگر بوده که بعداً 

در مدار جاذبه زمین گیر افتاده است.

برخورد عظیم زمین جوان
براساس مقاله‌ای جدید که در مجله »علوم 

ســیاره‌ای« منتشــر شده اســت، ماه ممکن 

است درواقع از مدار یک جرم آسمانی دیگر 

و در جریان یک برخورد از نزدیک »ربوده« 

شده باشد. این فرضیه که ماه براثر برخورد 

یــک جــرم بــا زمین بــه وجــود آمــده بــا نام 

»فرضیه برخورد عظیم« شــناخته می‌شود. 

ایــن فرضیــه پیشــنهاد می‌کنــد که مــاه از 

باقی‌مانده‌های برخورد عظیم زمین جوان 

و یک جرم پیش‌سیاره‌ای هم‌اندازه مریخ به 

نام »تیــا« )Theia( به وجود آمده اســت. بر 

این اساس، ظاهرا این برخورد چنان انرژی 

داشته که بخش‌هایی از هر دو جرم زمین و 

تیا را بخار کرده و مقادیر زیادی از مواد را به 

فضا پرتاب کرده است، و این مواد درنهایت 

تحت نیروی گرانش به ماه بدل شده‌اند.

پروژه آپولو رمزگشایی می‌کند
این نظریه البته صرفا یک فرض روی کاغذ 

نبود، بلکه دانشــمندان پس از برنامه‌های 

فضایی آپولو سعی کردند با انجام تعدادی 

مشاهدات و آزمایش‌های کلیدی، درستی 

یــا نادرســتی آن را بیازماینــد. برای مثال، 

تجزیه و تحلیل سنگ‌های ماه نشان داد که 

این سنگ‌ها کلسیم و بازالت مشابه ترکیب 

عمــده گوشــته زمین بــا ســاختار ایزوتوپی 

مشــابه دارند. افــزون بــر ایــن، مــدار مــاه 

جهت‌گیری مشابهی با محور چرخش زمین 

دارد و این موضوع درستی فرضیه برخورد 

عظیم را تقویت می‌کند. در همایش کونا در 

هاوایی در سال ۱۹۸۴، دانشمندان علوم 

ســیاره‌‌ای از سراســر جهان بر ایــن فرضیه 

توافق کردند که ماه احتمالا حاصل برخورد 

یک جرم به زمین اســت که در حدود چهار 

و نیــم میلیــارد ســال پیش رخ داده اســت.  

اما اکنــون، پژوهشــگران دانشــگاه ایالتی 

پنســیلوانیا مطرح می‌کنند که مــاه ممکن 

اســت در جریــان یک گــذر نزدیــک از کنار 

جــرم ســنگی دیگــری در اوایل شــکل‌گیری 

منظومه شمسی »ربوده« شده باشد.

چرا مدار ماه مرموز است؟
به گفته آن‌ها، این گذر از نزدیک ممکن است 

ماه را از مدار اطراف جــرم دیگری جدا کرده 

باشــد. یکی از دلایلی که باعث می‌شــود این 

فرض را بپذیریم، این است که به نظر می‌رسد 

ماه در جایی متفــاوت از آن‌جایی که باید قرار 

داشته باشد، در حال گردش اســت. به گفته 

دانشــمندان، مدار کنونــی ماه بــا انتظاراتی 

که از شــکل‌گیری آن در نتیجه برخورد زمین 

با یک ســیاره دیگــر داریم ســازگاری ندارد. 

بنابراین، ایــن تناقــض یکی از دلایلی اســت 

که سبب شده دانشــمندان نظریه جایگزینی 

را برای منشــأ ماه مطرح کنند.  پژوهشــگران 

در ایــن مقاله همچنیــن توضیــح داده‌اند که 

چگونه تغییرات اندازه و شــکل مدار ماه را در 

طول زمان تجزیــه و تحلیل کرده‌انــد و به این 

نتیجــه رســیده‌اند که ایــن قمر ممکن اســت 

درواقــع از مداری دیگــر به دام زمیــن افتاده 

باشــد. آن‌ها همچنین بــر این باورنــد که ماه 

احتمــالا در ابتدا مــداری بیضوی داشــته که 

به‌تدریــج گردتــر شــده و بــه زمیــن نزدیک‌تر 

شده است.

قمرربایی اتفاقی نادر نیست
البته این پدیده یعنی دزدیدن قمر از مدار یک 

ســیاره دیگر، مســئله بی‌همتایی نیست و در 

نقطه دیگری در منظومه شمسی نیز مشاهده 

شده است. برخی دانشــمندان می‌گویند که 

ترتیون، قمر نپتون، نیز احتمالا از یک سامانه 

دوتایی ســیارکی واقــع در کمربنــد کویپر در 

حاشــیه منظومه شمســی به مدار این ســیاره 

کشیده شده است. فرضیه جدید پژوهشگران 

پنســیلوانیا قطعا ثابت  ایالتــی  دانشــگاه 

نمی‌کند که ماه از جای دیگری به دام گرانش 

زمین افتاده است، با این حال، دانشمندان از 

وجود فرضیــه‌ای جدید درباره خاســتگاه ماه 

هیجان‌زده‌اند. 

چطور بدافزار را از روی گوشی پاک کنیم؟
۱. ازآن‎جایی‌که اغلب بدافزارها، به‌صورت مداوم در پس‌زمینه‌ گوشــی اجرا می‌شــوند و بســتن 

اجباری آن‌ها، در برخی موارد ممکن نیست؛ بهتر است از طریق حالت Safe Mode، برنامه‌هایی 

را که به آن‌ها مشکوک هستید، از روی گوشــی خود حذف کنید. ویژگی Safe Mode اندروید به 

شما امکان می‌دهد تا گوشی را فقط با برنامه‌های پیش‌فرض سیستم اجرا کنید.

2. گاهی اوقات ممکن است که حتی پس از ورود به حالتSafe Mode، قادر به شناسایی و حذف 

برنامه‌های مخرب از روی گوشی خود نباشید. در چنین وضعیتی، می‌توانید از یک آنتی‌ویروس 

خوب کمک بگیرید.

3. برخی از بدافزارها به دلایلی مانند جدید بودن، ممکن است حتی برای به‌روزترین نسخه‌های 

آنتی‌ویروس‌ها هم قابل‌شناســایی نباشــند. در این حالت، چاره‌ای به جز بازگرداندن گوشی به 

تنظیمات کارخانه نخواهید داشت.


