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وزیــر ارتباطــات مــی گویــد: طبــق آمــار مرکــز 

افکارسنجی دانشــجویان ایران)ایســپا(  83.5 

درصــد از گوشــی‌های تلفــن همــراه در کشــور 

از فیلترشــکن اســتفاده می‌کننــد، اســتفاده از 

فیلترشکن‌ها برای زیرساخت‌های کشور تهدید 

هســتند.اوکه روز گذشــته در همایــش ســالانه 

بانکداری نوین سخن می گفت،  افزایش حملات 

ســایبری به ویژه حمله به زیرســاخت های بانکی 

در دو ســال گذشــته را مرتبط با افزایش استفاده 

از فیلترشکن ها دانست  و گفت: باید بگویم رابطه 

بسیار معناداری میان نصب فیلترشکن و حمله به 

زیرساخت‌های بانکی وجود دارد که غیرقابل انکار 

است.)خبرگزاری تسنیم- 5 آذر(

نگاهی به یک آمار بین المللی
دربــاره موضــوع امنیــت ســایبری و ســامت 

زیرســاخت های شــبکه از نفوذ و خرابکاری، در 

دو ســال گذشــته و پــس از فیلترینگ گســترده 

فراوان ســخن گفته و هشــدار داده شــده است. 

حرف و ســخن اصلی این است که با ورود بی حد 

و اندازه »فیلترشــکن«ها به تلفن های همراه که 

میزان اســتفاده آن را در کشــور بعضا تــا بیش از 

90 درصد هم نقل کرده اند، امنیت زیرســاخت 

های ســایبری متزلزل شــده و همان طور که روز 

گذشته ســتار هاشــمی وزیر ارتباطات هم به آن 

تصریح کرده، تعداد حملات در دو سال اخیر رو 

به فزونی نهاده است.

در همیــن زمینــه و برای مــرور یک مصــداق، بد 

نیســت که به بررســی های بین المللــی مراجعه 

کنیم. طبق گزارش شــرکت بین المللی امنیت 

ســایبری  Kaspersky، در حــوزه بدافزارهــای 

موبایــل، ایــران در ســال 2022 با ســهم 35 

درصدی بالاتــر از ســایر کشــورها قــرار گرفته و 

گوشــی‌های کاربران ایران بیش از مناطق دیگر 

به بدافزار آلوده هستند. پایگاه تحلیلی دیجیاتو 

در بررســی ایــن موضــوع مــی نویســد: »یکی از 

دلایل اصلی سهم بالای گوشــی‌های ایرانی در 

این لیســت می‌تواند مربوط به نصب برنامه‌های 

تغییــر آی‌پی مختلــف و رایگان برای دسترســی 

به سرویس‌های فیلترشده در کشورمان باشد.«

آبان ماه ســال گذشــته نیز وزیــر ارتباطات وقت 

از 20 برابرشــدن حمــات ســایبری طــی یــک 

ســال قبل از آن گفته و البته تاکید کــرده بود که 

بــا افزایش ســطح آمادگی‌هــا در برابــر حملات 

ســایبری، بخش زیادی از ســرویس‌های حیاتی 

کشــور کــه توســط وزارت ارتباطات پشــتیبانی 

می‌شوند، در یک حاشیه امن قرار گرفته‌اند.

۴۳۰ هزار حمله به ۷۹ هزار مقصد 
سایبری

در عین حال تابستان امسال، نخستین گزارش 

شرکت ارتباطات زیرســاخت از عملکرد سامانه 

مقابلــه بــا حمــات منــع خدمــت توزیع‌شــده 

منتشر شــد که آمارهای آن نشان می‌داد، شبکه 

اینترنت کشــور که هک ســازمان ثبت‌احوال در 

ســال گذشــته و پمپ بنزین ها نمونه ای از آن به 

شــمار می آید تحــت تاثیر تــداوم سیاســت‌های 

محدودکننــده و فیلترینگ، ناامن شــده اســت. 

طبق این گزارش طی ۲۱ ماه معادل ۴۳۰ هزار 

حملــه DDoS بــه ۷۹ هــزار مقصد ســایبری در 

کشــور صورت گرفته و نســبت بزرگ‌ترین حمله 

منع خدمــت توزیع شــده کشــور بــه بزرگ‌ترین 

حمله ثبت شــده در جهان 49.2 درصد اســت. 

کارشناسان امنیت شبکه تصریح کردند که شبکه 

ایران به‌دلیل فیلترینگ و اســتفاده گســترده از 

فیلترشــکن بســیار آلوده و آســیب‌پذیر شده و به 

همین دلیل بهشت هکرهاست.

این حجم آلودگی چرا؟
با این وصف همه می دانیم که مهم ترین دلیل این 

آلودگی ها که زمینه آلودگی  شبکه و زیرساخت 

های سایبری کشــور را مهیاتر کرده است، ورود 

فیلترشکن ها به تلفن های همراه و ابزار ارتباطی 

تبانی فیلترشکن ها  علیه امنیت ملی
 وزیر ارتباطات صراحتا ریشه افزایش حملات سایبری طی 2سال اخیر را افزایش استفاده از فیلترشکن ها دانست. طبق آمار بیش از 80 درصد کاربران 

از وی پی ان ها استفاده می کنند که این خود مهم ترین عامل نفوذ بدافزارها به شبکه سایبری کشور است

هوش مصنوعی از انرژی اتمی قدرتمندتر است

وزیر ارتباطات و فناوری اطلاعات گفت: هوش مصنوعی از نظر قدرت تخریب 

حتی از انرژی اتمی نیز قدرتمندتر است.به گزارش  مهر، ستار هاشمی وزیر 

ارتباطات و فناوری اطلاعات، در یازدهمین همایش سالانه بانکداری نوین و 

نظام‌های پرداخت به بررسی ابعاد مختلف انقلاب صنعتی چهارم از دیدگاه 

مجمع جهانی اقتصاد پرداخت و تأکید کرد: یکی از مهم‌ترین جنبه‌های این 

تحولات، تغییرات شغلی و نیاز به مهارت‌های انسانی است. وی افزود: اگر 

به سمت هوش مصنوعی پیش رویم و از این ظرفیت بهره‌برداری کنیم، باید 

پذیرفت که بخشی از اشتغال از دست خواهد رفت. کارهای روزمره و تکراری 

در آینده نزدیک جایگاهی در زندگی بشر نخواهند داشت. وی توضیح داد: 

در حالی که انــرژی اتمی قدرت تخریب بالایــی دارد، هوش مصنوعی قادر 

است با استفاده نادرست، زیرساخت‌های حیاتی یک کشور را از کار بیندازد 

و به نظم و ثبات آن آسیب وارد کند. هاشمی همچنین به تفاوت‌های مهم بین 

انرژی اتمی و هوش مصنوعی اشاره کرد و گفت: در حالی که نظارت بر انرژی 

اتمی ممکن است، نظارت بر هوش مصنوعی پیچیده‌تر است. هوش مصنوعی 

ماهیتی مبتنی بر فکرافزاری دارد و دسترسی به آن بسیار آسان‌تر از دسترسی 

به انرژی اتمی است.

  

ثبت مسافری آیفون ممکن شد
افرادی که از ۱۷ آبان تا دیروز دوشــنبه به صورت مســافری واردات آیفون 

داشته‌اند و به گمرک نیز اظهار کرده‌اند، می‌توانند گوشی خود را رجیستر 

کنند.مرتضــی احمــدی معــاون برنامه‌ریــزی و مقررات ســازمان توســعه 

تجــارت اعلام‌کــرد: از دیروز دوشــنبه امــکان ثبــت تلفن مســافری وجود 

دارد و افــرادی که از ۱۷ آبــان تا 5 آذر بــه صورت مســافری واردات آیفون 

داشــته‌اند و به گمرک نیز اظهــار کرده‌اند، می‌توانند وارد ســامانه گمرک 

شــوند، حقوق ورودی را پرداخت کنند و آیفون آن ها رجیســتر می‌شــود. 

این استعلام همزمان از سامانه همتا نیز گرفته می‌شود و کار انجام خواهد 

شد.معاون برنامه‌ریزی و مقررات سازمان توسعه تجارت با اشاره به وضعیت 

گوشــی‌هایی کــه از اســفند ۱۴۰۱ واردات آن ممنوع شــده بــود، افزود: 

درمورد گوشــی‌هایی که از این تاریخ )اســفند ۱۴۰۱( تا ۱۷ آبان امسال 

وارد کشــور شــده اســت، مراتب مربوطه با توجه به ملاحظات حقوقی، به 

ستاد مبارزه با قاچاق کالا و معاونت حقوقی ریاست جمهوری اعلام شده تا 

بررسی و تصمیم‌گیری شود و تقاضا می‌شود افراد از مراجعه به دستگاه‌های 

مرتبط تا تصمیم گیری نهایی جدا خودداری کنند. احمدی ادامه‌داد: برای 

رویه تجاری واردات آیفون نیز موضوع در دست بررسی است و دستگاه‌های 

مرتبط از جملــه وزارت صمت و بانک مرکزی در حال بررســی شــیوه‌های 

تامین منابــع ارزی این موضــوع و نحوه واردات آن هســتند کــه در صورت 

به نتیجه رســیدن متعاقبا اعلام خواهد شــد. به گفته معاون برنامه‌ریزی و 

مقررات سازمان توسعه تجارت، براساس قانون بودجه، حقوق وارداتی در 

رویه‌های تجاری واردات آیفون ۱۵ درصد و در رویه‌های مسافری هم ۳۰ 

درصد است که البته با توجه به هزینه‌های جانبی برای رویه‌های مسافری 

این میزان برای رجیستری گوشی به حدود ۴۰ درصد می‌رسد.

 

است. حامد بیدی کارشناس فناوری اطلاعات، 

در این بــاره توضیحــات دقیق‎تری داده اســت: 

این موضــوع از دو زاویــه باعث افزایــش آلودگی 

و افزایش بدافزارها شــده؛ نخســت فیلترکردن 

گوگل‌پلی که بــه روزرســانی اپ‌ها را بــا چالش 

مواجــه کــرده اســت و کاربــران نمی‌تواننــد بــه 

روزرســانی‌های ضــروری امنیتــی را بــه راحتی 

دریافــت کننــد. در نتیجــه اکنــون حتــی برخی 

اپلیکیشن‌ها که ماهیت آن‎ها امن است، به دلیل 

عدم دریافت آپدیت‌های جدید، ناامن محسوب 

می‌شوند.

این کارشــناس فناوری اطلاعات، بعد دیگر این 

موضــوع را  فیلترکردن انــواع اپ‌ها و اســتفاده 

روزافزون مردم از انواع فیلترشــکن‌ها می‌داند و 

می‌افزاید: نصب VPNهای ناامن باعث آلودگی 

تلفن‌های همراه می‌شــود؛ در حالی که کاربران 

برای دسترســی بــه اینترنــت آزاد و انجــام امور 

روزمره خود، چاره‌ای غیر از نصب آن‎ها ندارند. 

به گفته او، فیلترشکن‌ها معمولا دسترسی‌های 

غیرمجازی را از کاربران دریافــت و به اطلاعات 

آن‎ها دسترســی پیــدا می‌کننــد؛ در حالی که 

بسیاری از کاربران نمی‌دانند چه مجوزهایی 

را در هنــگام نصب و فعال کــردن این اپ‌ها به 

آن ها داده‌اند.

این حجم از بلایا با فیلترشکن ها
علاوه بر آن چه درخصوص آسیب فیلترشکن 

ها به زیرســاخت های امنیت ســایبری کشور 

اشــاره شــد، نکته تقریبا تکراری افت کیفیت 

اینترنت نیز همــواره دغدغه کاربران اســت. 

وزیر ارتباطات سه روز قبل در مشهد این طور 

گفت: موضوع فیلترینگ علاوه بر چالش‌هایی 

که برای کسب و کار‌ها ایجاد کرده و از سویی، 

باعث اثر بر مهاجرت نخبگان ما شــده اســت، 

بر شــبکه ارتباطات ایــران نیز تبعاتی داشــته 

و باعــث شــده ایــن شــبکه به عنــوان یکــی از 

شبکه‌های آلوده قلمداد شود و به موجب این 

آلودگی، وقتی درخواســت کاربران به سمت 

ســایت‌های ارائه دهنــده ســرویس در خارج 

از کشور ارســال می‌شود، متاســفانه پاسخی 

دریافت نمی‌شود.

وزیر ارتباطات: 
باید بگویم 

رابطه بسیار 
معناداری میان 

نصب فیلترشکن 
و حمله به 

زیرساخت‌های 
بانکی وجود دارد 
که غیرقابل انکار 

است


